[image: ]


7.9  ПРОЦЕДУРА ЗА УПРАВЛЕНИЕ НА ПРОМЕНИ


1. Цел.
Целта на настоящата процедура е да дефинира официален процес и правила за управление на промените в инфраструктурата, системите и процесите на Община Вълчи Дол, който да гарантира, че промените ще бъдат въвеждани по контролиран и систематичен начин, свеждайки до минимум риска от нарушаване на функционалността на дейностите и операциите на общинската администрация.

2. Обхват.
Процедурата е приложима за всички промени извършвани в инфраструктурата на общинската администрация, включително системи, хардуер, софтуер, процеси и организационни промени.

3. Роли и отговорности.
· Ръководител промени: Отговаря за осъществяването на цялостен мониторинг върху процеса за управление на промени, спазването на дефинираните правила и одобрението на спешни промени. Изготвянето на регулярен доклад относно ефективността на въведените мерки и механизми за управление на промените.
· Екип за управление на промени: Включва представители на звена отговарящи за внедряването и поддръжката на общинската инфраструктура. Отговаря за преглед, оценка и одобрение на постъпилите заявки за промяна.
· Заявител на промени: Заявител на промяна може да бъде собственик на информационна система, ресурс или процес. Отговорен е за инициирането на заявка за промяна и предоставянето на цялостна информация за извършването на съответната промяна.
· Екип по реализация на промени: Включва служители отговорни за планирането и реализацията на конкретна заявка за промяна, проследяване и комуникиране на статуса на процеса по реализация.


4. Категории промени.
· Стандартни промени: ниско рискови рутинни промени, които следват дефинирани и документирани процеси, например месечни корекции за сигурност, регулярни актуализации на операционни системи и приложения, архивиране на системи и конфигурации, промяна на правила в защитната стена и т.н.
Тези процеси са предварително установени и тествани за да се гарантира минимално прекъсване, слабо или никакво въздействие за общинската инфраструктура. системи и извършвани дейности.
· Нормални промени: средно или високо рискови промени, които следва да преминат през целият процес за управление на промените, включително оценка на риска, одобрение и тестване, например надграждане на основни сървърни конфигурации и бази данни, миграции, инсталиране на нов софтуер, внедряване на нови системи и приложения, мрежови преконфигурации и т.н. 
Тези промени трябва да бъдат внимателно планирани за да може да се гарантира, че прилагането им няма да доведе до сериозни нарушения и смущения в нормалното функциониране на общинската инфраструктура, системи и извършвани дейности дейности.
· Спешни промени: не планирани промени, които трябва да бъдат приложени в максимално кратък срок от време за отстраняването на възникнал критичен проблем, нарушаващ нормалната работа на общинската инфраструктура, системи и извършвани дейности, например прекъсване на системи и услуги, спешно отстраняване на критични уязвимости или настъпили инциденти и т.н.
Въпреки, че тази категории промени, не преминават през стандартния процес за одобрение, те трябва също да бъдат одобрени и документирани и оценени във възможно най - кратък срок след тяхното прилагане.

5. Процес по управление на промени.
5.1 Иницииране на заявка за промяна.
Заявителят на промени, инициира заявка за промяна, в системата (регистърът) за управление на промени, която следва да включва следната информация:
· Описание на исканата промяна.
· Обосновка на исканата промяна.
· Категоризация на исканата промяна.
· Описание на засегнати системи, процеси и отдели.
· План за изпълнение на исканата промяна.

5.2 Преглед оценка и одобрение на промените.
Подадената (регистрираната) заявка, следва да премине през процес на преглед, оценка и одобрение от Екипа за управление на промени, който да включва:
· Преглед за пълнота на предоставената информацията.
· Потвърждаване на категоризацията.
· Оценка на потенциалните рисове и въздействия.
· Потвърждаване на графика / времето за изпълнение.
· Комуникиране на промяната към заинтересованите страни.
· Одобряване или отхвърляне на подадената заявка.

5.3 Планиране и дизайн.
След преминаването през процеса на преглед, оценка и одобрение Екип по реализация на промени, следва да разработи подробен план за внедряване, включващ:
· Осигуряването на необходимите ресурси.
· Разпределянето на дейности и отговорности.
· Изготвянето и прилагането на процедура за тестване.
· Изготвянето на стратегия за възстановяване към първоначалното състояние в случай на неуспешна реализация на промяната.
· Информиране на заинтересованите страни за статуса на фазите по реализация.

5.4 Реализиране и преглед на промяната.
След преминаването през процеса на планиране и дизайн следва да се премине към реализиране на промяната при спазването на следните стъпки:
· Реализиране на промяната, съгласно разработеният план за внедряване.
· Нотифициране на заинтересованите страни за старт на реализацията
· Извършване на проверка за успешно завършена реализация.
· Ако промяната е неуспешна, следва да се пристъпи към изпълнение на стратегия за възстановяване към първоначалното състояние и  предприемането на действия по анализ и корекции.
· Нотифициране на заинтересованите страни за край на реализацията
· Документиране на реализираната промяна в системата за управление на промени.

5.5 Мониторинг и оценка на ефективността.
За да се оцени и подобри представянето на процесът по управление на промени са въведени следните ключови показатели ефективност (KPIs): 
· Правилна категоризация на промените > 90%.
· Изпълнение на промените в планираното време > 90%.
· Процент на реализирани успешни промени > 90%.
· Инциденти настъпили в резултат от реализирани промени < 10%.
· Процент на реализирани спешни промени < 10%.

6. Преглед и подобрение.
[bookmark: _Hlk204015096][bookmark: _GoBack]Процедурата за управление на промени, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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