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7.6  ПОЛИТИКА ЗА СИГУРНОСТ НА ВЕРИГАТА 
ЗА ДОСТАВКИ


1. Цел.
Целта на настоящата политика е да очертае насоките, правилата и мерките за защита на веригата за доставки от рискове за сигурността, включително, но не само неоторизиран достъп, киберзаплахи, кражби и физическо увреждане на информационни активи.
 
2. Обхват.
Политиката е приложима за всички служители на общинската администрация и трети страни, участващи в процесите по доставка, транспортиране, съхранение и разпространение на продукти и услуги.

3. Речник на използвани термини и съкращения.
· ISO27001- международен стандарт, който предоставя рамка за управление на сигурността на информацията в организациите.
· NDA (Non-Disclosure Agreement) - споразумение за поверителност или неразкриване на информация, задължаващо една или повече страни да не разкриват определена информация, която е била споделена с тях в рамките на бизнес или други взаимоотношения.

4. Роли и отговорности.
· Упълномощен служител отговарящ за веригата за доставки: извършва мониторинг за спазване и прилагане на изискванията произлизащи от политиката за сигурност на веригата на доставка, участва в изготвянето на оценката на риска.
· Екип по сигурност: осигурява необходимата техническа експертиза при изготвянето на необходимите изисквания и мерки за сигурност, участва в изготвянето на оценка на риска и провеждането на одити за спазване на изискванията за сигурност от доставчици на продукти и услуги.
· Екип за управление на доставки: Поддържа актуален списък на доставчици, извършва предварителна и последваща оценка за съответствие на доставчици с изисквания за сигурност на общинската администрация и изисквания за сигурност произлизащи от други приложими стандарти, преди сключването на договорни взаимоотношения.
5. Идентифициране и документиране на доставчици.
Всички доставчици, които имат достъп до информационни системи и информационни ресурси на общинската администрация и по този начин могат да окажат влияние върху поверителността целостта и наличността на данните, следва да бъдат идентифицирани и документирани.

За всеки един документиран доставчик следва да има налична и актуална информация за доставян продукт или услуга и както и лице за контакт.

6. Изисквания за сигурност към доставчици на продукти и услуги.
Доставчиците, следва да преминат през предварителен процес на оценка за съответствие с изисквания за сигурност на общинската администрация.

Доставчиците, следва да бъдат сертифицирани или да спазват добрите практики произлизащи от общо признати стандарти за управление на сигурността на веригата на доставки и управление на информационната сигурност (ISO 27001).

Доставчиците, следва да разполагат с документирана политика и процеси за информационна сигурност и документирана политика за управление на риска.

Доставчиците, следва да отговарят на действащите нормативни изисквания, където е приложимо.

Доставчиците, следва да подпишат споразумения за неразкриване на информация (NDA).

7. Оценка и управление на риска.
Дейностите свързани с веригата на доставки, както и доставяните продукти и услуги, следва да бъдат част от цялостният процес по оценка на риска на ниво общинска администрация.

Рисковете, произлизащи от доставчици, продукти и услуги, следва да бъдат преглеждани и оценявани през регулярни интервали от време за да се минимизира потенциални физически и кибер заплахи по отношение на веригата на доставка.

Вследствие на резултатите от изготвените оценки на риска, следва да бъдат разработени и приложени необходимите мерки за смекчаване на потенциалните въздействия.


8. Мерки за физическата сигурност.
Транспортирането на продукти с висока стойност, следва да бъде извършвано при спазването на допълнителни мерки за сигурност (използване на защитени контейнери, пломби за сигурност, GPS проследяване).

Съхранението на продукти с висока стойност, следва да бъде извършвано в обезпечени с технически мерки за сигурност складове и ограничен и контролиран достъп.

Всички служители, участващи в процеса на веригата за доставки, трябва да преминат през възможните проверки за сигурност на база действащата нормативна уредба.

9. Мерки за киберсигурност.
Достъпът до чувствителни системи и данни имащи отношение към управлението на веригата за доставки, следва да бъде контролиран посредством внедряването на логически мерки за сигурност.

Съхраняваната и трансферирана поверителна информация, следва да бъде защитена посредством прилагането на подходящи методи за криптиране.

Доставчиците, следва да разполагат с план и процес за управление и комуникиране на инциденти свързани с нарушения във веригата за доставка.

Доставчиците, следва да разполагат с план и процес за управление на уязвимости, които представляват риск за информационните и комуникационните системи използвани във веригата за доставка.

10. Обучение и осведоменост.
Всички служители, участващи във веригата за доставки, трябва да преминават през регулярни обучения за информационна сигурност и защита на данните.

Където е приложимо, на доставчиците следва да бъдат предоставени допълнителни насоки и указания за спазване на изискванията за сигурност по отношение на веригата за доставки.

11. Преглед и подобрение.
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