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7.5  ПРОЦЕДУРА ЗА АРХИВИРАНЕ И ВЪСТАНОВЯВАНЕ

1. Въведение.
[bookmark: _Hlk186454871]Ефективното управление на дейностите по архивиране и възстановяване е от решаващо значение за осигуряването на защитата, наличността и целостта на данните и информацията в случай на преднамерена или непреднамерена загуба, разрушаване, повреда в информационните системи или настъпването на природни бедствия. 

2. Цел.
Целта на настоящата процедура е да гарантира, че критичните информационни ресурси и системи на общинската администрация са защитени, посредством прилагането на ефективни процедури за архивиране и възстановяване в случай на хардуерен срив, системен срив или други непредвидени събития.
 
3. Обхват.
Процедурата е приложима за всички цифрови данни, съхранявани на системи, сървъри и крайни устройства управлявани от страна на общинската администрация, които са критични за нормалното изпълнение на дейностите и операциите.

4. Роли и отговорности.
Упълномощени служители отговорни за мрежовата и информационната сигурност в общинската администрация:
· отговарят за внедряването, поддръжката и актуализацията на подходящи инструменти за архивиране и възстановяване на данни и информация. 
· отговарят за осигуряването на необходимите ресурси и капацитет за осъществяването на дейностите по архивирането и възстановяването на данни и информация.
· отговарят за внедряването на подходящи механизми за логически контрол и защита на архивираните данни и информация от неоторизиран достъп. 
· отговарят за изпълнението на необходимите дейности по архивиране и възстановяване.
· отговарят за изпълнението на мониторинг и тестване на процесите по архивиране и възстановяване с цел гарантиране, че данните и информацията могат да бъдат възстановени до степен, която да осигури нормалното функциониране на системите и процесите на общинската администрация.
· отговаря за изтриването на архивираните данни и информация съгласно одобрените от общинската администрация времеви периоди.
· отговарят за правилното документиране на дейностите по архивиране и възстановяване.
· отговарят за участието в разследване на потенциални или настъпили инциденти, свързани с архивирането и възстановяването на данни и информация.
· отговаря за анализирането на потенциални заплахи свързани с процесите по архивиране и възстановяване.

Собственици на информационни ресурси и активи.
· отговарят за правилната идентификация на системи и данни, които трябва да бъдат архивирани.
· отговарят за определянето на честотата на архивиране на системите и данните, съобразно тяхната критичност.
· отговарят за определянето на периодите за съхранение и изтриване, съгласно действащата норматива уредба и вътрешните правила на общинската администрация.
· отговарят за потвърждаване на съответствие след извършено тестово възстановяване. 
· подпомагат процеса на възстановяване, посредством предоставянето на допълнителна информация за структурата и съдържанието на данните.
· отговарят за установяването на договорни отношения с трети страни и упражняването на мониторинг и контрол, в случай на изпълнение на ангажименти по архивиране и възстановяване.

Служители.
· отговарят за правилното съхранение на данни и информация на определените и одобрените локации.
· отговарят за своевременно уведомяване на упълномощени служители отговорни за мрежовата и информационната сигурност в общинската администрация и собственик на  информационен ресурс / актив в случай на установена загуба или увреждане на данни и информация.

5. Дефиниции:
· Архивиране (Backup) - създаване на резервни копия на данни (файлове, бази данни, системни конфигурации) с цел осигуряване на тяхната защитата, цялостност и наличност.
· Възстановяване (Restore) - връщане на данните до първоначалното им състояние с цел осигуряване на тяхната цялостност и наличност. 

6. Стратегия за архивиране и възстановяване.
6.1 Типове архивиране:
· Пълно архивиране (Full Backup) - създаване на резервно пълно копие за всички данни и конфигурации в сървърите на общинската администрация, базите данни и други критични системи.
· Инкрементално архивиране (Incremental Backup) - създаване на резервно копие за всички данни, които са се променили след последното архивиране.
· Диференциално архивиране (Differential Backup) - създаване на резервно копие за всички данни, които са създадени или променени след последното пълно архивиране.

Архивираната информация, следва да бъде преглеждана регулярно за да се гарантира, че процесът по архивиране е завършен успешно и без грешки.

6.2 Честота на архивиране
Създаването на резервни копия, може да бъде извършвано през различни времеви периоди (дневно, седмично, месечно, годишно) в зависимост от спецификата на различните информационни системи, критичността  и стойността на информацията.
Времевите периоди за архивиране, както и броят на копията които трябва да бъдат направени следва да бъдат определени от съответните собственици на информационни ресурси и активи, като се вземат предвид изискванията на нормативната уредба.
Архивните копия следва да бъдат етикирани по начин, указващ еднозначно поне
каква е информацията, за коя система, какъв метод е използван за създаване на копието, дата и час.

6.3 Период за съхранение на резервни копия
Периода за съхранение на резервните копия се определя от собствениците информационни ресурси и активи в зависимост от действащата норматива уредба, необходимостта, критичността и стойността на информацията.

6.4 Локации за съхранение на резервни копия 
В зависимост от критичността и стойността на информацията, резервните копия могат да бъдат съхранявани по следните начини:

· На място, посредством използването на локални сървъри за архивиране, мрежови хранилища, външни дискове, магнитни ленти.
· Извън територията на обекта, посредством използването на защитени облачни услуги или отдалечени центрове за съхранение на данни с оглед осигуряване на резервираност.
· Едно от копията на критична за дейността информация се съхранява офлайн (недостъпно от интернет),  по възможност в друга сграда или на отдалечено място.

6.5 Криптиране на резервни копия
Всички резервни копия на чувствителни данни и информация,  независимо от това дали се съхраняват на място или извън територията на обекта следва да бъдат криптирани преди да бъдат архивирани за да се гарантира тяхната сигурност.


6.6 Тестване на резервни копия
Резервните копия, следва да бъдат тествани през регулярни периоди от време (минимум веднъж на три месеца), за да се гарантира, че данните могат да бъдат успешно възстановени. 
Тестовете, следва да включват различни сценарии на възстановяване, симулации на реални инциденти като кибератаки или хардуерни повреди включително и пълно възстановяване на информационни ресурси и активи.

6.7 Сигурност на данните и информацията при възстановяване
Данните, възстановени от резервни копия, трябва да бъдат сканирани за потенциални заплахи, като злонамерен софтуер, преди да станат достъпни за потребителите.

7. Мониторинг на процеси по архивиране и възстановяване.
[bookmark: _GoBack]За да се гарантира ефективността на въведените мерки и механизми за управление на процесите по архивиране и възстановяване са въведени следните ключови показатели ефективност (KPIs):
· Степен на успех при архивиране без грешки (Брой успешни резервни копия/ Общ брой резервни копия х 100). > 95 %.
· Степен на възстановяване без грешки. (Брой успешни възстановявания/ Общ брой опити за възстановяване х 100). > 95 %.

8. Преглед и подобрение.
[bookmark: _Hlk204015096]Процедурата за архивиране и възстановяване, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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