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7.3 ПРОЦЕДУРА ЗА МОНИТОРИНГ И УПРАВЛЕНИЕ 
НА РЕГИСТРАЦИОННИ ФАЙЛОВЕ


1. Въведение.
Мониторингът и управлението на регистрационните файлове са основни компоненти за реализирането на стабилна стратегия за управление на информационна сигурност, гарантираща осигуряването на проследимост, поддръжка, изправност и нормална функционалност на системите, приложенията и услугите на общинската администрация.

2. Цел.
 Целта на настоящата процедура е да:
· осигури високо ниво на информационна сигурност в съответствие с възприетата стратегия за управление
· предостави набор от правила и мерки, които да смекчат рисковете за информационната сигурност, посредством ранна идентификация на нарушения на процесите, неправомерни действия и  потенциални уязвимости.
· гарантира, че контролите за сигурност на информационните ресурси са ефективни и не се заобикалят.
 
3. Обхват.
Процедурата е приложима за всички служители, информационни и системи, активи и ресурси на Община Вълчи дол.

4. Роли, отговорности за осъществяване на дейности по мониторинг.
[bookmark: _GoBack]Системите, софтуерът и спазването на правилата за сигурност осигуряват защита на информационните ресурси и приложенията, които се използват за съхраняване, достъп и обработка на данните, необходими за осъществяването на дейностите и  процесите на общинската администрация.

Ролите и отговорностите за осъществяване на мониторинг върху информационни системи, приложения, крайни устройства и инфраструктура са разпределени както следва:
Упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация: мрежова и системна инфраструктура и внедрените механизми за контрол (защитни стени, решения за отдалечен достъп, операционни системи, бази данни, файлови сървъри, приложения, решения за защита от зловреден софтуер)

· аномалии, подозрителни сигнатури, повишен или необичаен входящ или изходящ мрежови трафик, отказ на услуги.
· неоторизирано свързване и достъп до ресурси във вътрешната мрежа.
· неоторизирано свързване и достъп до ресурси във външната мрежа.
· промяна или заобикаляне на конфигурирани правила и политики за сигурност.
· неоторизирано свързване и достъп до вътрешни системи и ресурси.
· нерегламентирана модификация на системни файлове, потребителски акаунти и групи, ескалация на привилегии.
· ексфилтиране на данни за удостоверяване.
· необичайна потребителска активност, заявки и изпълнение на подозрителни процеси.
· аларми от антивирусни решения, подозрително поведение и други заплахи.
· входящ и изходящ трафик от приложения за електронен обмен на информация, спам, фишинг, подозрителни прикачени файлове и хиперлинкове.
· нерегламентирани промени или грешки в процесите на архивиране и възстановяване на резервни копия.
· нерегламентирана инсталация на софтуерни приложения;
· атаки срещу уеб базирани приложения.
· промяна и заобикаляне на конфигурирани правила и политики за сигурност.

Упълномощени служители на общинската администрация: системи за управление на физическа и техническа сигурност и внедрените механизми за контрол (физическа охрана, система за контрол на достъпа, система за видеонаблюдение, алармена система, система за пожароизвестяване).

· неоторизиран достъп до общински обекти и помещения.
· аларми от технически системи за сигурност и комунални системи.
· достъп и управление на технически системи за сигурност.
· нарушаване и заобикаляне правила и политики за сигурност.

5. Регистрационни файлове.
Регистрирането на събития / логове свързани със сигурността е от съществено значение за осигуряването на проследимост, относно извършените регламентирани или нерегламентирани дейности на ниво потребител или на ниво система, откриването на потенциални опити за реализиране на атаки и тяхното последващо разследване и анализ.

5.1 Използваните в общинската администрация системи, трябва да осигуряват регистриране на минимум следната информация:
· Успешни и неуспешни опити за физически достъп до обекти и помещения.
· Успешни и неуспешни опити за логически достъп до информационни системи, услуги и приложения.
· Успешни и неуспешни опити за създаване и изтриване на потребителски самоличности / акаунти.
· Успешни и неуспешни опити за предоставяне, промяна и изтриване на потребителски роли и права.
· Успешни и неуспешни опити за смяна и реактивиране на пароли.
· Успешни и неуспешни опити за ескалация на привилегировани права.
· Успешни или неуспешни опити за извършване на промени в критични системни конфигурации.
· Успешни и неуспешни опити за достъп, промяна, транзакция, прехвърляне и изтриване на чувствителни данни и информация.
· Успешни или неуспешни опити за осъществяване на достъп и извършване на промени до архивирани данни и информация.
· Отпадане на мрежова и комуникационна свързаност.
· Отпадане на свързаност до информационни системи и системи за техническа поддръжка.
· Отпадане на предоставяни услуги.

5.2 Регистрационните файлове, трябва да съдържат като минимум следната информация:
· Дата и час на събитието.
· Име на хост / IP адрес.
· Име на акаунт.
· Идентификация на система / приложение / услуга.
· Източник и дестинация.
· Информация за извършени действия.

5.3 Изисквания за регистрационни файлове:
· Регистрационните файлове, трябва да бъдат налични за всички системи, приложения, крайни устройства и сървърни конфигурации.
· Регистрационните файлове трябва да бъдат защитени от неоторизиран достъп, загуба или промяна на съдържанието.
· Регистрационните файлове трябва да бъдат съхранявани и обработвани посредством централизирани платформи за наблюдение, корелация и анализ.
· Регистрационните файлове от критични за общинската администрация системи, трябва да бъдат наблюдавани с приоритет, като където е приложимо следва да бъде осигурена възможност за генериране и изпращане на автоматични известия / аларми в случай на установени събития целящи компрометиране на информационната сигурност.
· Регистрационните файлове трябва да могат да бъдат експортирани в четим формат.
· При възникнала необходимост регистрационните файлове, трябва да бъдат предоставени за анализ в рамките на разумен период от време.
· Информацията от регистрационните файлове, трябва да се съхранява в съответствие с изискванията на нормативната уредба  и вътрешните правила на общинската администрация
· Всички системи трябва да имат синхронизирани източници на време (синхронизация на часовниците).

6. Преглед и подобрение.
[bookmark: _Hlk204015096]Процедурата за мониторинг и управление на регистрационни файлове, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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