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7.19 ПРОЦЕДУРА ЗА ОЦЕНКА НА ЕФЕКТИВНОСТТА НА МЕРКИТЕ ЗА УПРАВЛЕНИЕ НА РИСКА В КИБЕРСИГУРНОСТТА


1. Въведение.
Оценката на ефективността на въведените мерки и механизми за управление на риска е от съществено значение, за да се гарантира, че информационните ресурси и активи на Община Вълчи Дол са подходящо защитени, срещу настъпването на потенциални заплахи.

2. Цел.
Процедурата за оценка на ефективността, цели да установи в каква степен въведените мерки и механизми за контрол, осигуряват необходимата степен на противодействие по отношение на идентифицираните рискове и осигуряват защита на поверителността, целостта и наличността на критичните за общинската администрация информационни ресурси и активи.
 
3. Обхват.
Настоящата процедура обхваща всички мрежи, системи, данни и процеси, които са определени като високо рискови и тяхното потенциално нарушаване, може да доведе до критично въздействие върху способността на общинската администрация да постигне и осъществи своите стратегически цели.

4. Мерки и контроли за управление на риска.
Към момента в общинската администрация са въведени следните основни политики, процедури и съпътстващи мерки и механизми за управление на риска в киберсигурността.

4.1 Политика за физически контрол на достъпа
Политиката има за цел да наложи необходимите физически, технически и организационни мерки с оглед предотвратяването на нерегламентиран достъп, увреждане и кражба на имущество и чувствителна информация на общинската администрация.
За да се гарантира ефективността на въведените мерки и механизми за управление на физическият контрол на достъп са въведени следните ключови показатели ефективност (KPIs): 
· Своевременно предоставен физически достъп > 98%.
· Своевременно отнет физически достъп > 98%.
· Инциденти свързани с нерегламентиран физически достъп до обекти на общинската администрация < 5%.
4.2 Политика за логически контрол на достъпа
Политиката има за цел да наложи адекватни организационни мерки и процедури, с оглед предотвратяването на нерегламентиран достъп и злоупотреба с чувствителна информация и ресурси на общинската администрация.
[bookmark: _Hlk187055113]За да се гарантира ефективността на въведените мерки и механизми за управление на логическият контрол на достъп са въведени следните ключови показатели ефективност (KPIs): 
· Своевременно предоставен логически достъп > 98%.
· Своевременно отнет логически достъп > 95%.
· Спазени минимални изисквания сигурност на акаунти и пароли > 90%.

4.3 Политика за мрежова сигурност
[bookmark: _Hlk187057379]Политиката има за цел да наложи адекватни технически и организационни мерки за осигуряване на сигурност и надеждност на използваните мрежови услуги, предотвратяването на опити за неоторизиран достъп до вътрешни мрежови ресурси, дефиниране на ред и правила за осъществяване на отдалечен достъп.
За да се гарантира ефективността на въведените мерки и механизми за управление на мрежовата сигурност са въведени следните ключови показатели ефективност (KPIs): 
· Предоставени права да отдалечен достъп до вътрешни мрежови ресурси, преминали през процес на одобрение > 100%.
· Своевременно отнемане на права да отдалечен достъп > 95%.
· Извършени промени на ниво защитна стена, преминали през процес на одобрение > 95 %.
· Брой регистрирани инциденти успешно постъпили през мрежовата инфраструктура < 5%.
· Извършен регулярен преглед за отдалечен достъп до вътрешни мрежови ресурси > 98 %.
· Извършен регулярен преглед за необходимост от наложени изключения на ниво защитна стена > 98%.

4.4 Процедура по управление на уязвимости
Процедура има за цел въвеждането на подходящи организационни мерки, разпределянето на роли и отговорности и определянето на процес за управлението на уязвимости и налагане на корекции.
За да се оцени и подобри представянето на процесът по управление на уязвимости са въведени следните ключови показатели ефективност (KPIs): 
· Брой извършени първоначални сканирания за уязвимости > 95%.
· Брой извършени регулярни сканирания за уязвимости > 95%.
· Брой наложени корекции за сигурност в определените срокове > 95%.

4.5 Процедура за защита от злонамерен софтуер
[bookmark: _Hlk187059193]Процедура цели налагането и прилагането на адекватни мерки за защита на информационните системи, крайните устройства и информационните ресурси от злонамерен софтуер.
За да се гарантира ефективността на въведените мерки и механизми за защита от злонамерен софтуер са въведени следните ключови показатели ефективност (KPIs): 
· Брой работни станции с конфигурирани механизми за защита от злонамерен софтуер > 98 %.
· Брой сървъри с конфигурирани механизми за защита от злонамерен софтуер > 98 %.
· Извършена регулярна актуализация на конфигурирани механизми за защита от злонамерен софтуер > 98 %.
· Брой инциденти настъпили в следствие на заразяване със зловреден софтуер < 5%.

4.6 Политика за управление на конфигурацията
Политиката дефинира, общите цели по конфигурация, поддръжка, контрол  и последователност на процесите за осигуряване на надеждност, производителност и сигурност на информационните системи. 
За да се гарантира ефективността на въведените мерки и механизми за управление на конфигурацията са въведени следните ключови показатели ефективност (KPIs): 
· Регулярни проверки / одити за съответствие за наложени настройки за сигурност с въведените в общинската администрация правила.> 90%.

4.7 Процедура за архивиране и възстановяване
Процедурата цели да гарантира, че критичните информационни ресурси и системи на общинската администрация са защитени, посредством прилагането на ефективни процеси за архивиране и възстановяване в случай на хардуерен срив, системен срив или други непредвидени събития.
[bookmark: _Hlk187061202]За да се гарантира ефективността на въведените мерки и механизми за управление на процесите по архивиране и възстановяване са въведени следните ключови показатели ефективност (KPIs):
· Степен на успех при архивиране без грешки (Брой успешни резервни копия/ Общ брой резервни копия х 100). > 95 %.
· Степен на възстановяване без грешки (Брой успешни възстановявания/ Общ брой опити за възстановяване х 100). > 95 %.

4.8 Политика за управление на инциденти
[bookmark: _GoBack]Политика има за цел да осигури систематичен, ефективен и последователен подход за управление на инциденти, включващ правила, роли и отговорности свързани с управлението на инциденти, които биха могли да засегнат и да окажат негативно въздействие върху информационните ресурси и активи на общинската администрация и да гарантира възможно най - бързо възстановяване на дейности и процеси при възникнала необходимост.
За да се гарантира ефективността на въведените мерки и механизми за управление на инциденти са въведени следните ключови показатели ефективност (KPIs):
· Брой успешно обработени инцидента в съответствие с предвиденото време за реакция > 90 %. 
· [bookmark: _Hlk187422972]Брой успешно разрешени инцидента в съответствие с предвиденото време за възстановяване > 90 %. 
· Брой регистрирани значителни инцидента на годишна база < 10%.
· Брой докладвани значителни инцидента в определените за това времеви периоди > 95 %.

4.9 Процедура за обучения по киберсигурност
Процедурата има за цел да повиши нивото на осведоменост и практическите умения на служителите по въпросите свързани с  киберсигурността и защитата на информацията, чрез провеждането на редовни обучения, предоставяне на актуална информация за заплахите и възможните подходи за противодействие срещу тях.
За да се гарантира ефективността на въведените мерки и механизми за управление на обученията и осведомеността на служителите по темите касаещи киберсигурността са въведени следните ключови показатели ефективност (KPIs):
· [bookmark: _Hlk187062996]Брой успешно преминали обучения за киберсигурност служители> 95 %.
· Брой успешно преминали вътрешни фишинг кампании служители> 95 %.
· Брой успешно преминали специализирани обучени по киберсигурност служители > 80 %.
· Брой настъпили киберинциденти породени от невнимание и неспазване на вътрешни политики и процедури за сигурност < 10%.

4.10 Процедура за управление на промени
Процедура има за цел да дефинира официален процес и правила за управление на промените в инфраструктурата, системите и процесите на общинската администрация, който да гарантира, че промените ще бъдат въвеждани по контролиран и систематичен начин, свеждайки до минимум риска от нарушаване на функционалността на дейностите и операциите.
За да се гарантира ефективността на въведените мерки и механизми за управление на промените са въведени следните ключови показатели ефективност (KPIs): 
· Правилна категоризация на промените > 90%.
· Изпълнение на промените в планираното време > 90%.
· Процент на реализирани успешни промени > 90%.
· Инциденти настъпили в резултат от реализирани промени < 10%.
· Процент на реализирани спешни промени < 10%.

5. Извършване на одити и оценки на сигурността.
Като допълнителен метод за проверка по отношение на ефективността на въведените мерки и механизми за управление на риска в киберсигурността в Община Вълчи Дол се провеждат:
· Регулярни вътрешни одити за проверка на съответствието на въведените, политики, процедури, правила и контроли за информационна сигурност и защита на данните.
· Регулярни одити от трети страни, за проверка на съответствието с общоприети изисквания на стандарти за информационна сигурност и защита на данните (ISO 27001 / ISO 27701 / etc.).
· Регулярни симулирани атаки (тестване за проникване), за тестване на въведените мерки за управление на информационната сигурност и защитата на данните и способността на общинската администрация да противодейства и да се възстановява от потенциални кибератаки, които биха могли да окажат негативно въздействие върху нейната стратегия.

6. Преглед и подобрение.
[bookmark: _Hlk204015096]Процедура за оценка на ефективността на мерките за управление на риска в киберсигурността, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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