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7.18 ПРОЦЕДУРА ЗА УПРАВЛЕНИЕ НА АКТИВИТЕ


1. Цел.
Настоящата процедура определя правилата, ролите и отговорностите свързани с идентифициране, класификация и управление на жизненият цикъл на информационните и комуникационните активи на Община Вълчи дол.

2. Обхват.
Настоящата  процедура обхваща всички информационни активи, които са собственост или се управляват от общинската администрация.

3. Речник на използвани термини и съкращения.
· RTO – (Recovery Time Objective) - максимално допустимото време, в което трябва да бъде възстановена дадена услуга или система след настъпване на инцидент или прекъсване, за да се избегнат неприемливи последствия за дейността на организацията.
· MTPD (Maximum Tolerable Period of Disruption) - най-дългият период от време, през който дадена организация може да понесе прекъсване на ключовите си дейности или услуги, преди да се изправи пред неприемливи последици, като например значителни финансови загуби или засягане на репутация.

4. Типове активи.
· Информационни системи, използвани за създаване, обработка, съхранение и трансфер на данни и информация.
· Крайни устройства, използвани за достъп, създаване, обработка и трансфер на данни и информация.
· Сървърни конфигурации и основни мрежови елементи.
· Системи използвани за архивиране на данни информация.
· Системи използвани за защита на данни и информация.

5. Класификация на активи.
Правилата и нивата за правилно класифициране и защита на информационните ресурси в съответствие с тяхната стойност и значение за общинската администрация са определени в Политиката за управление на данните и информацията.



6. Управление на активи.
Управлението на активите, трябва да бъде организирано по начин, който да гарантира, че ще бъдат положени подходящи грижи по отношение на поверителността, целостта и наличността на информационните ресурси.

За всеки един информационен ресурс или актив, следва бъде идентифициран един конкретен собственик, който да има следните отговорности и задължения:
· Поддържане на актуален опис на информационните ресурси и активи в Инвентара на активи.
· Определяне и одобряване на подходящи правила за защита,  достъп, ограничения и потребителски роли.
· Управление на жизненият цикъл на информационните ресурси и активи в съответствие с рамката на политиката за информационна сигурност.
· Поддържане на системите и активите съгласно установените добри практики и  регулярно инсталиране на навременни корекции, в това число корекции за сигурност.
· Класифициране на информационните ресурси и активи в съответствие с одобрената схема за класификация на общинската администрация, описана в Политиката за управление на данните и информацията.
· Участие в идентифицирането и оценката на рисковете, свързани с информационните ресурси и активи.
· Проектиране и налагане на контролни процедури за защита на информационните ресурси и активи, въз основа на оценка на риска и в съответствие с одобрените политики и  правила на общинската администрация.

7. Инвентар на активите.
С оглед необходимостта от структуриран подход за управлението на активите, в Община Вълчи дол, е разработен и имплементиран Инвентар (регистър) на активите, с цел поддържането на пълен, точен и актуален опис на общинските активи.

Инвентарът (регистърът) на активите, трябва да съдържа следната информация:
· Име на система / актив.
· Описание на система / актив.
· Услуги, процеси и дейности, в които участва.
· Местоположение.
· Собственик на система / актив.
· Отговорник за система / актив.
· Типове данни / информация (лични / трафични данни).
· Носител за съхранение данни / информация (електронни файлове / хартия).
· Разположение на данни / информация (база данни, шкаф, сейф).
· Класификация на информацията (публична, за вътрешно ползване, поверителна).
· Рискове за сигурността на информацията (поверителност, цялостност, наличност).
· Мерки за защита на информацията в зависимост от нейната класификация.
· Тип на техническо оборудване (мрежово оборудване / софтуер /сървър).
· Марка / Модел / Име на хост / IP адрес / Операционна система / Версия на операционна система / База данни / Версия на база данни.
· Софтуер използван за създаване на резервни копия.
· Период за съхранение на резервни копия.
· RTO - Recovery Time Objective (дни/часове).
· MTPD - Maximum Tolerable Period of Disruption (дни/часове).
· Вътрешна или външна система (достъпна само през вътрешна или и през външна мрежа).
· Критична система за общинската администрация.
· Доставчик на система / контакти на доставчик.
· Местонахождение на свързаната с активите документация (техническа, експлоатационна, потребителска и др.).
Информацията в Инвентар/регистър на активи, трябва да бъде актуализирана при всяка една промяна. Промените, трябва да бъдат записвани.

8. Допустимо използване на активи.
Предоставените служебни устройства следва да бъдат използвани за извършване на конкретните служителски задължения, при спазване на действащите политики и процедури за информационна сигурност и защита на данните.
Не се разрешава служебните устройства да бъдат оставяни без надзор на публични места.
Не се разрешава осигуряването на достъп на трети страни до служебни устройства.
Не се разрешава инсталацията на допълнителен софтуер и програми върху служебните устройства, освен официално одобреният от общинската администрация.
Не се разрешава използването на служебните устройства за съхранение, обработка и трансфер на лична информация.
Не се разрешава използването на служебни акаунти / пароли за регистрация в уеб сайтове и приложения използвани за лично ползване.

Община Вълчи дол, има правото да осъществява мониторинг и контрол върху спазването на правилата за използване на служебните устройства.





9. Работа с информационни носители.
Работата с информационни носители следва да бъде в съответствие с действащите политики и процедури за информационна сигурност и защита на данните.
Всички носители трябва да използвани и съхранявани съгласно техническите спецификации предоставени от страна на производителя, включително осигуряване на необходимите  климатико-механичните условия, наблюдение на параметрите и провеждане на  планирана регулярна техническа профилактика на устройствата в съответствие с политиката за жизнения им цикъл.
Определените като важни данни и информация за общинската администрация, трябва да се съхраняват на отделни носители за да бъде намален рискът от загуба или увреждане.
При необходимост от използване на външни носители за прехвърляне на информация, процесът трябва да бъде наблюдаван и контролиран.

10. Зачисляване на активи.
Активите на служителите на общинската администрация, се зачисляват на служителите при стартиране или по време на трудовите им правоотношения. 
Активите предоставени на трети страни се зачисляват на база специфични договорни условия.
Отговорност за поддържането на опис относно предоставените активи имат техните собственици.

11. Връщане на активи.
Служителите на общинската администрация и/или трети страни трябва да върнат всички притежавани / използвани активи на Община Вълчи дол, при прекратяване на трудовите им правоотношения или при прекратяването на подписани договори за услуги.
В случаите, когато служител или трета страна има достъп до информация касаеща извършването на специфични дейности, същата трябва да бъде предадена и надлежно документирана.
При връщането на крайни устройства, трябва да бъде гарантирано, че цялата информация е предадена на Община Вълчи дол и впоследствие е изтрита от съответното устройство по сигурен начин.

12. Преглед и подобрение.
[bookmark: _Hlk204015096][bookmark: _GoBack]Процедурата за управление на активи, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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