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7.16 ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА ДАННИТЕ И ИНФОРМАЦИЯТА


1. Въведение.
Значимостта и стойността на информацията и данните са от съществено значение за функционирането и развитието на Община Вълчи дол. За да бъде осигурена тяхната правилна защита следва да бъдат следвани следните принципи:
· Поверителност – данните и информацията трябва да могат да бъдат достъпвани, обработвани и разпространявани само от упълномощени служители на общинската администрация.
· Цялостност – данните и информацията трябва да бъдат защитени от нерегламентирани промени за да бъде гарантирана тяхната пълнота, точност и цялостност.
· Наличност – данните и информацията трябва да бъдат налични и достъпни за упълномощените служители на общинската администрация във всеки един момент, във който имат нужда от тях.

2. Цел.
Политиката има за цел да наложи адекватни организационни и технически мерки за да се гарантира, че информационните активи на общинската администрация имат подходящо ниво на защита съгласно тяхната значимост и стойност.
 
3. Обхват.
Настоящата политика е приложима за всички информационни активи, съдържащи данни на общинската администрация и клиентски данни, съществуващи в различни среди за обработка и / или съхранение във всеки един момент от жизненият им цикъл. Правилата произлизащи от политиката са валидни за всички служители на Община Вълчи дол, както и за трети страни.

4. Речник на използвани термини и съкращения.
· CD (Compact Disc) - оптичен носител на информация.
· DVD (Digital Versatile Disc) - цифров носител на информация.
· Флаш памет - запаметяващо устройство, което служи за съхранение и обмен на данни.
· Криптиране - процес на превръщане на информация в неразбираем формат с цел защита от неоторизиран достъп.
· Хеширане - техника за маскиране на данни, която трансформира входните данни в низове от знаци с фиксирана дължина.
· VPN (Virtual Private Network) - технология, която позволява създаването на защитена връзка към интернет чрез шифроване на данните, предавани между устройството на потребителя и отдалечен сървър.
· Site to site vpn – технология, която позволява създаването на защитена връзка между две или повече мрежи чрез  шифроване на данните, предавани между тях.
· IPsec - протокол за защита, който осигурява сигурност при комуникация по мрежи.

5. Класификация на активи.
5.1 Класификационна схема. 
· За публично ползване – информация, която по своята същност и съдържание, може да бъде направена достояние на служителите на общинската администрация и по предназначение на широката общественост, например, рекламни материали, общи условия към договори, информация публикувана на общинският уеб сайт и други попадащи в същата категория.
· За вътрешно ползване – информация, която по своята същност и съдържание, може да бъде направена достояние на служителите на общинската администрация в зависимост от техните конкретни роли и отговорности, при спазването на принципа „Необходимо да се знае“, например вътрешни правила и процедури за работа, одобрени вътрешни бланки и форми и други информационни активи попадащи в същата категория.
· Поверително - информация, която по своята същност и съдържание следва да бъде защитена от загуба на конфиденциалност, както и от загуба на цялост, и чието изтичане или непозволено видоизменяне, би довело до сериозни щети за общинската администрация, например клиентски и служителски данни, трафични данни, финансова и проектна документация, информация за удостоверяване и други попадащи в тази категория. 

По подразбиране всяка една информация се класифицира с ниво „За вътрешно ползване“.
Правилната класификация, следва да бъде извършена от лицето, което създава или обработва информацията и да бъде верифицирана от съответните собственици на данни.

5.2 Достъп и обработка на данни и информация.
Правото на достъп до данни и информация, както и правата за достъп до информационните системи на общинската администрация се управляват съгласно Политиката за физически контрол на достъп и Политиката за логически контрол на достъп.
Достъпът и обработката на данни и информация следва да бъдат извършвани:
· В съответствие с тяхната класификация.
· В съответствие със съответната необходимост.
· В съответствие с необходимостта от изпълнението на конкретни задачи.
· В съответствие с целта на събиране и обработка на данните.
5.3 Съхранение на данни и информация.
Съхранението на данни и информация, следва да бъдат извършвано в съответствие с тяхната класификация.
Данните и информацията, трябва да се съхраняват само на официалните мрежови ресурси и бази данни на общинската администрация. 
[bookmark: _Hlk204014165]Съхраняване на информация на всякакъв тип преносим носител (например дискове, флаш памети, преносими твърди дискове, CD и/или DVD) трябва да се избягва стриктно.
В случай на необходимост да се запази служебна информация на локален диск или външен носител е необходимо да бъдат следвани следните принципи:
· информацията трябва да е защитена (криптиран диск или сигурна / комплексна парола).
· информацията следва да се съхранява временно и само на устройства, които са собственост и се управляват от общинската администрация, като при първа възможност следва да бъде прехвърлена на официален мрежови ресурс или база данни.

Данни, информация, активи или документи, които са класифицирани с ниво „Поверително“, трябва да се съхраняват в отделна зона за сигурност с ограничен достъп (обособен мрежови ресурс или обособено помещение).
При напускане на работното място, работната станция трябва да бъде осигурена, посредством активацията на защитен с парола скрийнсейвър, всички документи съдържащи чувствителна информация, съобразно нейната класификация, трябва да бъдат прибрани в защитени, помещения, шкафове или сейфове.
Данните и информацията, трябва да бъдат редовно архивирани в съответствие с условията и изискванията дефинирани в Политиката за архивиране и възстановяване.
Информацията, която е създадена и се съхранява от информационните системи на общинската администрация, трябва да бъде запазена в зависимост от своя вид за съответния минимален срок съгласно законовите и изисквания и вътрешните правила приети в общинската администрация.

5.4 Трансфер на данни и информация.
Трансфера на данни и информация, следва да бъдат извършван в съответствие с тяхната класификация.

Данните и информацията класифицирани с ниво „Поверително“, трябва да се съхраняват и трансферират по мрежата в защитен формат.
За защита следва да се използват доказани механизми и методи като:
· симетрично (например AES keylengths 128-256 bits) и асиметрично криптиране (например RSA keylength 3000 bits). 
· AES – Advanced Encryption Standard – Стандарт за усъвършенствано криптиране (симетричен криптографски алгоритъм).
· RSA – Rivest–Shamir–Adleman – Асиметричен криптографски алгоритъм, носещ имената на създателите си.
· хеширане (например SHA-256 / SHA3-256).
· SHA-256 / SHA3-256 – Secure Hash Algorithm – Алгоритъм за сигурно хеширане (256-битова дължина).
· дигитално подписване (например RSA /DSA key length: 3000 bits).
· DSA – Digital Signature Algorithm – Алгоритъм за цифров подпис.
· протоколи за криптиране на пренос на данни (например TLS версия 1.2 / 1.3).
· TLS – Transport Layer Security – Протокол за сигурност на транспортния слой.
· протоколи за защита на комуникацията на ниво приложение (например HTTPs, sFTP, sIMAP).
· HTTPs – Hypertext Transfer Protocol Secure – Сигурен протокол за пренос на хипертекст (уеб трафик).
· sFTP – Secure File Transfer Protocol – Сигурен протокол за трансфер на файлове.
· sIMAP – Secure Internet Message Access Protocol – Сигурен протокол за достъп до електронна поща.
· решения за защита на комуникацията и автентикацията на ниво протокол за вътрешни и външни интерфейси (например връзки на бази данни, мрежови услуги, APIs).
· API – Application Programming Interface – Интерфейс за програмиране на приложения.
· [bookmark: _Hlk204014631]решения за защита на комуникацията на мрежово ниво (например VPN / IPsec, Site to site vpn).
· VPN – Virtual Private Network – Виртуална частна мрежа.
· IPsec – Internet Protocol Security – Протокол за защита на интернет комуникацията.
· решения за защита на данните и информацията при пренос (например защита с парола).
Ако криптирането е технически или икономически невъзможно, е необходимо да бъдат приложени компенсиращи технически и/или организационни мерки за защита на информацията.

5.5 Унищожаване на данни и информация.
Данните и информацията, трябва да бъдат унищожавани по сигурен и надежден начин, който да трябва да гарантира, че няма да е възможно тяхното възстановяване. 

В зависимост от класификацията на данните и информацията, трябва да се прилагат различни методи за тяхното надеждно унищожаване. 
Методи за унищожаване на данни информация:
· логическо унищожаване (софтуерно форматиране или презаписване с помощта на подходящи софтуерни инструменти).
· физическо унищожаване (разпробиване, унищожаване с преса, изгаряне, шредиране.

Реда и правилата за унищожаване на е уреден в процедурата за Унищожаване на информационни активи.



6. Преглед на политиката.
[bookmark: _Hlk204015096]Политиката за управление на данните и информацията, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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