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7.14 ПОЛИТИКА ЗА ФИЗИЧЕСКИ КОНТРОЛ НА ДОСТЪП


1. Въведение.
Настоящата политика засяга правилата, ролите и отговорностите, свързани с управлението на физическият достъп до административни сгради и технически помещения на Община Вълчи дол.

2. Цел.
Политиката има за цел да наложи необходимите физически, технически и организационни мерки с оглед предотвратяването на нерегламентиран достъп, увреждане и кражба на общинско имущество и чувствителна  информация.
 
3. Обхват.
Правилата и отговорностите наложени посредством настоящата политика са приложими и валидни за всички служители на общинската администрация.

4. Речник на използвани термини и съкращения.
· DVR (Digital Video Recorder) - дигитален видео рекордер за запис и управление на системи за наблюдение.
· CCTV (Closed-circuit television) - система за наблюдение, използваща видеокамери за предаване на видеосигнали към определен брой монитори или дисплеи.
· СОТ (Сигнално – охранителна техника) - система от устройства и технологии, които се използват за защита от нежелани прониквания и инциденти.

5. Физически достъп до административни сгради и технически помещения.
5.1 Нива на достъп.
Нивата на достъп до административните сгради и технически помещения са дефинирани както следва:
                   
· Общо ниво на достъп - осигурява право на достъп до общодостъпни помещения на общинската администрация (коридори, тераси, санитарни помещения, зони за отдих). 
· Допълнително ниво на достъп  - осигурява право на достъп до  помещения, свързани с изпълнението на конкретни специфични дейности (финансово – счетоводни, проектни, помещения за съхранение на чувствителна информация като архив, лични данни и т.н., сървърни помещения).
· Посетителско ниво на достъп - осигурява право на достъп до общодостъпни помещения (коридори, санитарни помещения, зони за обслужване на клиенти) и/или конкретни помещения след преминат процес на одобрение. 

5.2 Физически и технически мерки за сигурност.
[bookmark: _GoBack]В зависимост от необходимото ниво на сигурност, административните сгради, техническите помещения и информационните активи на Община Вълчи дол, са защитени поотделно или в комбинация, чрез внедряването на следните физически и технически мерки:
· Метални шкафове за съхранение.
· Система за контрол на достъп.
· Система за видеонаблюдение (CCTV).
· Алармена система (СОТ).
· Система за пожароизвестяване и пожарогасене.

5.3 Управление и администрация на системи за физическа и техническа сигурност.
Управлението и администрирането на внедрените физически и технически мерки за сигурност може да бъде осъществявано само от съответните упълномощени служители на общинската администрация и / или трети страни при наличието на сключени договори за охранителни услуги, изграждане и поддръжка на охранителна техника.

· Метални шкафове за съхранение.
Управлението на ключове и / или кодове за достъп до метални шкафове за съхранение на информационни активи, се управлява от упълномощени служители на общинската администрация.
· Система за контрол на достъп.
Системата за контрол на достъп се управлява и администрира от упълномощени служители, отговорни за информационната и киберсигурност за:
· Осигуряването на необходимите конфигурации и регулярна поддръжка на системата за контрол на достъп.
· Предоставяне, отнемане и промяна на права за достъп, съгласно действащите в общинската администрация политики, процедури и правила.
· Ежедневна проверка за изправност и правилно функциониране  на системата за контрол на достъп, включващо и проверка за налични записи / регистрационни файлове.
· Съхранение и предоставяне на записи и регистрационни файлове от системата за контрол на достъп, съгласно изискванията на действащата нормативната уредба и вътрешните правила на общинската администрация.
· Система за видеонаблюдение.
[bookmark: _Hlk184222698]Системата за видеонаблюдение се управлява и администрира от от упълномощени служители, отговорни за информационната и киберсигурност за:
· Осигуряването на необходимите конфигурации и регулярна поддръжка на системата за видеонаблюдение.
· Ежедневна проверка за изправност и правилно функциониране  на системата за видеонаблюдение, включващо и проверка за налично изображение от камерите с реална дата и час и налични записи на записващите устройства (DVR).
· Съхранение и предоставяне на записи и регистрационни файлове от системата за видеонаблюдение, съгласно изискванията на действащата нормативната уредба и вътрешните правила на общинската администрация.
· Алармена система (СОТ).
Алармената система (СОТ) се управлява и администрира от упълномощени служители на общинската администрация - отговорни за:
· Осигуряването на необходимите конфигурации и регулярна поддръжка на алармената система (СОТ).
· Регулярна проверка за изправност и правилно функциониране  на алармената система (СОТ).
· Предоставянето, отнемането и подмяната на кодове за достъп до алармената система (СОТ).
· Съхранение и предоставяне на записи и регистрационни файлове от алармената система (СОТ), съгласно изискванията на действащата нормативната уредба и вътрешните правила на общинската администрация.
· Системи за пожароизвестяване и пожарогасене.
Системите за пожароизвестяване и пожарогасене се управлява и администрира от управлява от упълномощени служители на общинската администрация - отговорни за:
· Осигуряването на необходимите конфигурации и регулярна поддръжка на системите за пожароизвестяване и пожарогасене.
· Регулярна проверка за функционалност на системите за пожароизвестяване и пожарогасене.
5.4 Ниво на достъп.
· Общо ниво на достъп.
· Общо ниво на достъп се осигурява на всеки служител на общинската администрация в деня на стартиране на трудовото му правоотношение.
· Основание за предоставянето на такъв достъп е наличен и подписан трудов договор.
· Допълнително ниво на достъп.
· Допълнително ниво на достъп може да бъде заявено от всеки служител на общинската администрация, при необходимост от изпълнението на конкретни и специфични дейности.
· Основание за предоставянето на такъв достъп е коректно   попълнена заявка, съдържаща обоснована необходимост от допълнителен достъп до конкретно помещение / локация и завършен процес по одобрение.
· Заявката за достъп, трябва да бъде одобрена от Пряк ръководител и Секретар на общинската администрация.
· Посетителско ниво на достъп.
· Посетителско ниво на достъп - осигурява право на достъп до общодостъпни помещения (коридори, санитарни помещения, зони за обслужване на клиенти).
· Достъпът на посетители, извън общодостъпните помещения може да бъде осъществяван само в присъствието на съпровождащ ги служител на общинската администрация и след преминат процес на одобрение. 
Предоставените идентификационни карти, ключове и кодове за достъп са персонални и не трябва да бъдат предоставяни на други служители или трети лица по никакъв повод.

В случай на загуба на карата за идентификация, ключ или при съмнение за разкрит код за достъп служителите са задължени своевременно да уведомят прекият си ръководител както и упълномощените служители отговорни за осигуряването на физическата и техническата сигурност на общинската администрация.

5.5 Отнемане на физически достъп до административни сгради и технически помещения.
Физическият достъп до административни сгради и технически помещения, следва да бъде отнеман при следните случаи:
· Прекратяване на трудово – правни взаимоотношения.
· Отпаднала необходимост от предоставени права във връзка промяна в служебните задължения.
· Прекратяване на договори за извършване на услуги.
· Нарушаване на правилата за информационна сигурност и защита на данните.
Отговорността за инициирането на процес по отнемане на предоставени права, имат преките ръководители на служителите на общинската администрация.

6. Мониторинг и контрол на физическият достъп.
Внедрените системи за техническа сигурност, следва да осигуряват функционалност за поддържане на регистрационни файлове, които да предоставят възможност за достъп до информация, която да може да бъде използвана за проследяване и проверка на потребителското поведение при възникнала необходимост.

Отговорностите по мониторинг и контрол могат да бъдат осъществявани само съответните упълномощени служители или лица от страна общинската администрация.

Регистрационните файлове следва да бъдат съхранявани и изтривани в съответствие с изискванията на действащата нормативната уредба и вътрешните правила на общинската администрация.

Предоставените права за физически достъп трябва да бъдат преглеждани през планирани интервали от време, в случай на съществени структурни промени или в случай на настъпване на значителни инциденти.

За да се гарантира ефективността на въведените мерки и механизми за управление на физическият контрол на достъп са въведени следните ключови показатели ефективност (KPIs):

· [bookmark: _Hlk187048495][bookmark: _Hlk187048848]Своевременно предоставен физически достъп > 98%.
· Своевременно отнет физически достъп > 98%.
· Инциденти свързани с нерегламентиран физически достъп до обекти на фирмата < 5%.

7. Преглед и подобрение.

Политиката за физически контрол на достъп, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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