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7.12 ПРОЦЕДУРА ЗА ЗАЩИТА ОТ ЗЛОНАМЕРЕН СОФТУЕР

1. Цел.
Целта на настоящата процедура е да наложи прилагането на адекватни мерки за защита на информационните системи, крайните устройства и информационните ресурси от злонамерен софтуер
 
2. Обхват.
Правилата и отговорностите, наложени посредством настоящата процедура  са приложими за всички служители и когато е уместно и за трети страни, които имат достъп до мрежата, системите и устройствата на общинската администрация.

3. Дефиниции.
· Malware - зловреден софтуер, създаден с цел получаването на неоторизиран достъп до данни и информация, установяването на контрол и/или нарушаването на правилната функционалност на компютърни системи и мрежи.
· Virus - вид зловреден софтуер, който се прикрепя към легитимен файл или програма, с цел разпространение и зараза на други файлове или системи.
· Ransomware - злонамерен софтуер, целящ криптиране на файлове и изискване на заплащане за тяхното освобождаване.
· Spyware - шпионски софтуер, който събира информация от компютърни системи,  без знанието или съгласието на потребителя.
· Adware - софтуер, който автоматично показва или изтегля нежелани рекламни материали.
· SHA (Secure Hash Algorithm) - криптографска хеш функция.
· HTTPS (Hypertext Transfer Protocol Secure) – протокол осигуряващ  сигурна криптирана връзка между уеб браузър и уеб сървър
· TLS (Transport Layer Security) - криптографски протокол, който осигурява сигурност на интернет комуникацията между клиент и сървър.
· WAP (Web Application Firewall ) - защитна стена, която филтрира и наблюдава трафика между уеб приложение и интернет
· HTML (HyperText Markup Language) - език за създаване на уеб страници, който се използва за структуриране и форматиране на съдържание.
4. Мерки за защита.
· Всички работни станции и сървърни конфигурации и файлови сървъри, трябва да бъдат защитени посредством антивирусен софтуер/продукт (Acronis), който да извършва автоматизирано сканиране в реално време с цел противодействие на опити за злонамерено проникване.
· Антивирусният софтуер / продукт, трябва да осигурява възможност за автоматична актуализация минимум един път на ден.
· Всички външни устройства, подлежат на сканиране срещу зловреден код. 
· Мрежите, трябва да бъдат защитени със защитни стени и системи за откриване и/или предотвратяване на проникване, с цел мониторинг на мрежовия трафик и идентификация на зловреден софтуер.
· Достъпът до уеб съдържание, трябва да бъде контролиран посредством филтриране на трафика и ограничаване на достъп до потенциално опасни сайтове, включително инсталиране на сертификати издадени от доверена система за сертифициране, използване на съвременни SHA алгоритми за криптиране, използване на HTTPS, TLS 1.2 / 1.3, криптиране на информация при трансфер, използване на подходящ WAP с цел защита на уеб приложенията от кибератаки, HTML кодиране,  защита от атаки от типа отказ от услуги, brute force атаки, политики за бисквитки (security flag и HTTP only).
· Електронната поща, трябва да бъде защитена с решения за филтриране на е-мейл трафика, откриване и противодействие на опити за фишинг, блокиране на злонамерени прикачени файлове и хипер връзки.
· DNS сървърите, следва да бъдат разположени в различни мрежи, като се прилага DNSSEC (Domain Name System Security Extensions), минимизиране на DNS заявките, конфигурация на dmarc (Domain-based Message Authentication, Reporting and Conformance) и SPF (Sender Policy Framework) записи.
· Всички системи, трябва да бъдат с активирана опция за регистрация и съхранение на логове.
· Механизми за защита от зловреден софтуер, трябва да се управляват централизирано и да бъдат защитени по начин, който да не позволява заобикаляне на наложените конфигурации. 
· Всички системи, включително операционни системи, бази данни  и приложения, трябва да бъдат редовно актуализирани с наличните корекции за сигурност, за да бъде предотвратена възможността от използването на уязвимости.
· Достъпът до критични системи и чувствителна информация, трябва да бъде защитен посредством налагането на рестрикции по отношение на логическият достъп и многофакторно удостоверяване където е приложимо.

5. Отговорност на потребителите.
· Служителите (потребителите), трябва незабавно да докладват за всяко подозрително поведение, опити за неоторизиран достъп или признаци на заразяване със зловреден софтуер на упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация.
· Служителите (потребителите), трябва да бъдат внимателни, при получаване на електронни съобщения от съмнителни източници, да не свалят и отварят прикачени файлове, да не следват хиперлинкове.
· Служителите (потребителите) не трябва да инсталират неоторизиран софтуер или да изтеглят файлове от подозрителни уебсайтове или други източници.

6. [bookmark: _GoBack]Реакция при потенциално заразяване.
· Заразените крайни устройства или системи, трябва да бъдат своевременно изолирани от вътрешната мрежата, за да се предотврати разпространението на зловредният код.
· Заразените крайни устройства или системи, трябва да бъдат разследвани и анализирани от упълномощени служители, отговорни за мрежовата и информационната сигурност в общинската администрация за да се събере достатъчна информация за източника и обхвата на разпространение на атаката.
· След приключването на разследването и премахването на  злонамереният софтуер, засегнатите крайни устройства и / или системи и системи могат да бъдат върнати обратно във вътрешната мрежа. В зависимост от резултата на проведеният анализ, засегнатите устройства могат да бъдат преинсталирани.
· Ако инцидентът включва нерегламентиран достъп, загуба или модификация на чувствителна информация, следва да бъдат предприети стъпки за уведомяване на заинтересованите страни.

7. Мониторинг и оценка на ефективността.
За да се гарантира ефективността на въведените мерки и механизми за защита от злонамерен софтуер са въведени следните ключови показатели ефективност (KPIs): 
· Брой работни станции с конфигурирани механизми за защита от злонамерен софтуер > 98 %.
· Брой сървъри с конфигурирани механизми за защита от злонамерен софтуер > 98 %.
· Извършена регулярна актуализация на конфигурирани механизми за защита от злонамерен софтуер > 98 %.
· Брой инциденти настъпили в следствие на заразяване със зловреден софтуер < 5%

8. Преглед и подобрение.
[bookmark: _Hlk204015096]Процедурата за защита от зловреден софтуер, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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