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7.1 ПОЛИТИКА ЗА УПРАВЛЕНИЕ НА РИСКА

1. Цел.
Целта на настоящата политика е да гарантира, че рисковете се управляват посредством последователен и структуриран подход, който да осигури тяхното ефективно идентифициране и оценка, да наложи необходимите мерки за минимизиране на потенциалното отрицателно въздействие и да гарантира нормалното изпълнение на важните за общинската администрация дейности и постигането на заложените стратегически цели.

2. Обхват.
Тази политика обхваща управлението на всички видове рискове, които могат да повлияят на мрежовата и информационната сигурност както и на основните дейности и операции на Община Вълчи дол, включително, но не само, оперативни, финансови, стратегически, екологични и репутационни.

3. Речник на използвани термини и съкращения.
· Риск – възможността дадено събитие да се случи и да повлияе негативно (или понякога позитивно) на постигането на целите на общинската администрация.
· Остатъчен риск - рискът, който остава след предприемането на мерки за смекчаване на първоначално оценения риск.
· Оценка на риска - анализ на вероятността и въздействието на всеки риск
· Вероятност - възможността за реализирането на даден риск.
· Въздействие - степента на влияние, което рискът ще има, ако се реализира.
· Идентифициране на риска - откриване и описване на потенциални рискове.

4. Цели по управление на риска.
 Идентификация и оценка на потенциалните рискове.
· Прилагане на стратегии за управление и смекчаване на рисковете.
· Непрекъснато наблюдение на рисковете и ефективността на прилаганите стратегии за смекчаване на рисковете.
· Създаването на култура и осъзнаване на риска в общинската администрация.

5. Роли и отговорности.
5.1 Ръководството на Община Вълчи дол (Кмет, Заместник Кмет, Секретар).
· Одобрява политиката за управление на риска.
· Одобрява предложените стратегии и мерки за управление на риска.
· Осигурява необходимите ресурси за прилагане на одобрените стратегии и мерки за управление на риска.

5.2 Екип по управление на риска (служители на различни дирекции).
· Организира и участва в регулярни срещи за идентифициране, оценка и приоритизиране на рискове в различни области засягащи дейностите и процесите на общинската администрация.
· Разработва и прилага стратегии и мерки за управление на риска.
· Разработва и комуникира доклади за идентифицирани рискове и предприети стратегии и мерки за тяхното управление.
· Осъществява мониторинг и контрол върху ефективността от изпълнението на одобрените стратегии и мерки за управление на риска.
· Организира обучения и повишаване на информираността по отношение на процесите за управление на риска в рамките на общинската администрация.

5.3 Собственици на риска (ръководители на различни дирекции, административни звена).
· Участват в процеса по идентифициране и оценка на специфични рискове, свързани с дейността на съответните структурни направления и дейности.
· Участват в процеса по внедряването и прилагане на одобрените конкретни организационни или технически мерки за управление на риска. 
· Осъществяват мониторинг по отношение на изпълнението на одобрените конкретни организационни или технически мерки за управление на риска.
· Докладват за установени значителни рискове на Екипа по управление на риска.

6. Рамка за управление на риска.
6.1 Идентифициране на риска
С оглед разработването на максимално ефективна рамка за управление на риска е необходимо да бъдат идентифицирани всички вътрешни и външни рискове и свързаните с тях активи и ресурси, които могат да окажат неблагоприятно влияние върху способността на общинската администрация да изпълнява ежедневните дейности и операции и да постигне своите стратегически цели.
 
Външни рискове: произлизащи от промени в политическата, икономическата и социалната обстановка, промени в нормативната уредба, промяна в пазарни дялове, конкуренция, технологични рискове, нива на търсене и предлагане, промяна в дейности и условия по доставка на необходими за дейността на общинската администрация ресурси, кибератаки застрашаващи поверителността, целостта и наличността на информацията и природни бедствия.

Вътрешни рискове: произлизащи от вътрешната среда, неправилно планиране и недостатъчно осигуряване на финансови, технологични (информационни,  комуникационни, комунални и поддържащи системи, бази данни, ) и човешки ресурси, неправилно управлявани проекти, дейности и процеси, нарушаване правила за сигурност водещо до загуба на поверителност, цялост и наличност на информацията.
При идентифицирането на риска следва да бъде обърнато и на рискове, които биха могли да окажат благоприятно влияние за да се минимизира вероятността от пропуснати възможности.
Идентифицираните рискове, следва да бъдат актуализирани при всеки планиран или извънреден преглед на оценката на риска.

6.2  Списък на примерни вероятни заплахи
· Нарушаване на функционалността  на средствата за архивиране и съхраняване на информация.
· Кражба.
· Неоторизиран достъп до компютри, данни, услуги, приложения и средствата за архивиране и съхраняване на информация.
· Използване на неразрешен хардуер, софтуер, приложения и данни.
· Кибератака, зараза със злонамерен софтуер, компрометирана уеб страница или електронна поща, претоварване на мрежовият трафик и подслушване.
· Неправилна (погрешна) маршрутизация/пренасочване на съобщения и мрежови трафик.
· Повреда на комуникационното оборудване и услугите, грешки при техническото обслужване, технически повреди.
· Прекъсване/повреда на захранването (електричество и климатизация).
· Злоупотреба с ресурси, потребителски и администраторски грешки.
· Природни бедствия като пожар, наводнение и земетресение.

6.3 Оценка на риска
Оценката на риска, следва да бъде извършвана въз основа на вероятността от възникване на идентифицираните рискове и потенциалното въздействие на идентифицираните рискове върху изпълняваните дейности, финанси и репутация.
Оценката на риска, следва да бъде извършвана регулярно, но не по-рядко от веднъж годишно, или когато се налагат съществени изменения в целите, вътрешните и външните условия на работа, информационната и комуникационната инфраструктура, дейностите или процесите.

При извършването на оценката на риска могат да бъдат използвани следните подходи:
Качествен подход: включва анализ на нематериални данни като експертни оценки, имидж, нормативни изисквания.
Количествен подход: включва анализ на финансови данни като суми и разходи. 
· За да бъде определено нивото на риск следва да бъдат комбинирани вероятността от възникване и потенциалното въздействие.
· В риск-регистъра за всяка заплаха се вписва оценката за нейното въздействие – щетите (материални и нематериални), които дадена заплаха може да причини, ако се реализира. За оценка на въздействието се използва петстепенна скала от 1 до 5, като при 1 щетите са незначителни, а при 5 са на й-големи.
· Определя се вероятността за възникване на дадена заплаха, като се вземат предвид предприетите вече мерки. Колкото повече са предприетите защитни мерки, толкова по-ниска е вероятността от възникване на заплахата. За оценка на въздействието се използва петстепенна скала от 1 до 5 и като се има предвид определен период, например една година:
1 – вероятността от реализирането на заплахата е под 10 %;
2 – вероятността от реализиране на заплахата е от 10 % до 30 %;
3 – вероятността от реализиране на заплахата е от 30 % до 50 %;
4 – вероятността от реализиране на заплахата е от 50 % до 70 %;
5 – вероятността от реализиране на заплахата е над 70 %.

· За получаване на оценката на риска се използва следната формула:
(Оценка на въздействие х Оценка на вероятност) = Оценка на риска
При извършването на оценката на риска, следва да бъдат взети предвид различни сценарии, за да бъде гарантирано постигането на максимално точна оценка.

· Приоритизация на рисковете
С цел прилагане на пропорционални на заплахите механизми за защита се прави приоритизация на рисковете на база на тяхната оценка и следните прагове:
	Приоритет на риска
	Оценка на риска

	1
	17-25

	2
	9-17

	3
	1 до 8



· Смекчаване на рисковете
Приема се, че за рискове с приоритет 3 не се изисква предприемане на допълнителни мерки за смекчаване на заплахите, които ги пораждат.
За рисковете с приоритет 2 се прави анализ на възможните мерки, които биха могли да се предприемат за смекчаването им, и се преценява дали разходът на ресурси за прилагането им е пропорционален на щетите от реализиране на заплахата. В случай че щетите са повече от разходите, се определят отговорно лице и срок за прилагане на тези мерки.
За всички рискове с приоритет 1 се определят отговорни лица, планират се мерки, които биха намалили риска от реализиране на конкретната заплаха, и се определят срокове за прилагането им.

· Документално отразяване - оценката на риска, следва да бъде документирана в Регистър на рисковете, в който следва да бъде попълнена следната информация:
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6.4 Мерки за управление на риска
В зависимост от резултатите от оценката на риска и определеното ниво на толерантност към риска, в общинската администрация са приети следните стратегии за смекчаване и контрол на идентифицираните рискове.
· Приемане на риска - приемане на рискове, които са оценени с ниско ниво на въздействие по отношение на основните дейности и процеси на общинската администрация или рискове, за които прилагането на стратегии по трансфер или смекчаване е финансово неоправдано на база размера на потенциалните загуби.
· Избягване на риска - отказване от стартирането на проекти, или прекратяването на високо рискови дейности, които могат да доведат до значителни неоправдани финансови и репутационни загуби за общинската администрация.
· Трансфериране на риска - прехвърляне на риска към трети страни посредством сключване на застраховки или възлагане на дейности на външни изпълнители.
·  Смекчаване на риска – намаляване на риска, посредством прилагането на обосновани и адекватни организационни или технически мерки контроли с оглед минимизиране на въздействието и вероятността от финансови и репутационни загуби.

Отговорните лица за съответните рискове, организират прилагането на планираните мерки за защита и наблюдават инцидентите и щетите, свързани с тях. При необходимост инициират нов анализ и оценка на риска за тази заплаха.

6.5 Мониторинг на процес по управление на риска
Ефективното управление на риска изисква въвеждането на процеси по мониторинг и оценка, които да потвърдят, че:
· Въведените организационни или технически мерки се изпълняват и допринасят за постигането на желаните резултати.
· Оценките на риска взимат предвид промяната в нивата на риск породена от вътрешни и външни фактори и обстоятелства.

7. Преглед и подобрение.
[bookmark: _Hlk204015096]Политиката за управление на риска, следва да бъде преразглеждана за актуалност през определени периоди от време (минимум веднъж годишно), след настъпването на значителни промени или след настъпването на значителни инциденти за да се гарантира нейната ефективност и уместност.
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	Версия
	Дата
	Извършена промяна

	1
	
	Кратко описание на промяната
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